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ВЪВЕДЕНИЕ

ЦЕЛ НА АНАЛИЗА

Анализът на киберсигурността представлява независим 
и структуриран преглед на техническите, организацион­
ните и оперативните мерки, чрез които една организация 
защитава своите мрежови и информационни системи, 
данни, цифрови услуги и критични бизнес процеси.

Услугата има за цел да установи реалното ниво на кибе­
рустойчивост на организацията, степента на съответ­
ствие с приложимите изисквания на Закона за киберсигур­
ност, Директивата NIS 2/МИС 2, приложимите подзаконови 
актове и добрите международни практики, включително 
ISO/IEC 27001:2022.

Анализът обхваща не само техническото състояние на 
инфраструктурата, но и начина, по който се управляват 
рисковете, инцидентите, достъпите, доставчиците,  
уязвимостите, резервните копия, непрекъснатостта  
на дейността и отговорностите на ръководството.

Целта е да се идентифицират пропуски, уязвимости  
и несъответствия, които могат да доведат до компроме­
тиране на поверителността, целостта, наличността  
и автентичността на информацията и услугите.

В резултат организацията получава практически при­
ложима картина на своя киберриск, приоритизиран план  
за подобрение и конкретни препоръки за постигане на по-
високо ниво на защита и регулаторно съответствие.

Помагаме на организациите да 
разберат своето реално ниво 
на киберустойчивост,  
да идентифицират критични­
те рискове и да изградят прак­
тичен план за съответствие 
със Закона за киберсигурност, 
NIS2/МИС 2 и добрите междуна­
родни практики.

Резултатът е ясен доклад, 
приоритизирана пътна карта 
и практически насоки.
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ОБХВАТ НА УСЛУГАТА
Анализът може да включва:
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Идентифициране на критичните 
услуги, информационните активи, 
основните бизнес процеси и зависи­
мостите от вътрешни и външни 
доставчици.

Анализ на политиките и процеду­
рите за информационна сигурност, 
управление на риска, контрол на  
достъпа, управление на активи, 
криптография, резервни копия,  
възстановяване след инцидент  
и непрекъснатост на дейността.

Оценка на готовността за докла­
дване и управление на значителни 
инциденти, включително наличие на 
вътрешна процедура за ранно преду­
преждение, уведомяване, ескалация, 
техническо разследване, комуника­
ция със засегнати страни и изготвя­
не на последващ доклад.

Преглед на мрежовата, безжич­
ната, сървърната, виртуалната, 
десктоп и инфраструктурата за 
съхранение на данни, включително 
конфигурации, нива на защитеност, 
актуалност на софтуера, сегмента­
ция, логване, мониторинг и меха­
низми за откриване на заплахи.

Оценка на сигурността на крайни­
те устройства, идентичностите  
и достъпите, включително използва­
не на многофакторна автентикация, 
принцип на най-малка необходима 
привилегия, управление на привиле­
гировани акаунти и контрол върху 
административните достъпи.

Преглед на сигурността по ве­
ригата за доставки, включително 
договорни изисквания към ИКТ дос­
тавчици, доставчици на управлявани 
услуги, облачни услуги, центрове за 
данни, поддръжка и външни админи­
стратори.

Анализ на киберхигиената и осве­
домеността на служителите, вклю­
чително готовност за разпознаване 
на фишинг, социално инженерство, 
злоупотреба с идентичности и не­
правомерно боравене с чувствител­
на информация.

Анализ на управлението на уяз­
вимости, актуализации, промени, 
конфигурации и технически дълг  
в информационната среда.

Преглед на приложимостта на  
Закона за киберсигурност и NIS2 
спрямо дейността на организация­
та, включително определяне дали 
тя попада в категорията на адми­
нистративен орган, съществен 
субект, важен субект или друга орга­
низация с релевантни задължения.
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Проектът започва с определяне на отговорни лица, обхват, критични услуги, 
информационни активи и очаквани резултати. Провеждат се работни срещи 
с ръководството, ИТ екипа, отговорниците по информационна сигурност, 
правния отдел и ключови представители на бизнес звената.

Следва документален преглед на наличните политики, процедури, регистри, 
договори, схеми, архитектури, планове за непрекъснатост, планове  
за възстановяване, записи от инциденти, резултати от предходни одити  
и налични технически отчети.

Техническата анализ се извършва чрез интервюта, преглед на конфигура­
ции, инвентаризация, анализ на архитектурата, проверка на защитните 
механизми и, когато е договорено, контролирано сканиране за уязвимости. 
Дейностите се изпълняват така, че да не нарушават нормалната работа 
на системите.

Резултатите се анализират спрямо приложимите изисквания на Закона  
за киберсигурност, NIS2/МИС 2, подзаконовите актове, ISO/IEC 27001:2022  
и утвърдени добри практики за управление на киберриска.









МЕТОДОЛОГИЯ
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РЕЗУЛТАТ ОТ АНАЛИЗА
Клиентът получава детайлен доклад, който включва:

АКЦЕНТ ВЪРХУ ОТГОВОРНОСТТА 
НА РЪКОВОДСТВОТО

Киберсигурността вече не е само технически въпрос. 
Съгласно актуалната рамка управителните органи на  
съществените и важните субекти одобряват мерките  
за управление на риска, следят за тяхното прилагане  
и преминават периодично обучение, което да им позволи 
да разбират киберрисковете и въздействието им върху 
предоставяните услуги. 

Поради това анализът включва и преглед на управленски­
те отговорности, вътрешната отчетност, процесите 
за вземане на решения, ескалация при инцидент и доказуе­
мост на предприетите мерки.

управленско резюме за теку­
щото ниво на киберсигур­
ност и основните рискове;

регистър на установените 
рискове, слабости и несъот­
ветствия;

препоръчани коригиращи 
мерки с практически насоки 
за изпълнение;

препоръки за политики, про­
цедури, технически контро­
ли, обучение и управление  
на доставчици;

карта на съответствието 
спрямо приложимите нор­
мативни и организационни 
изисквания;

анализ на вероятност,  
въздействие и приоритет 
за всяка констатация;

пътна карта за подобрение, 
структурирана по приори­
тети и срокове;

насоки за изграждане или 
подобряване на процеса  
за управление и докладване 
на значителни инциденти.
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УПРАВЛЕНИЕ НА РИСКА  
И ЗАДЪЛЖИТЕЛНИ МЕРКИ

Анализът разглежда дали организацията прилага подходя­
щи и пропорционални технически, оперативни и организа­
ционни мерки за управление на риска. Законът изисква тези 
мерки да обхващат политики за анализ на риска и сигурност 
на информационните системи, действия при инцидент, 
непрекъснатост на дейността, резервни копия, възста­
новяване след бедствия, управление на кризи, сигурност  
на веригата за доставки, управление на уязвимости, анализ 
на ефективността на мерките, киберхигиена, обучение, 
криптография, контрол на достъпа, управление на активи  
и многофакторна автентикация, когато е приложимо. 

ДОКЛАДВАНЕ НА ИНЦИДЕНТИТЕ 
НА РЪКОВОДСТВОТО

За организациите, които попадат в обхвата на Закона 
за киберсигурност, процесът за докладване на значител­
ни инциденти трябва да бъде предварително дефиниран, 
тестван и познат на отговорните лица. Действащият 
режим предвижда ранно предупреждение до 24 часа след 
установяване на значителен инцидент, уведомление до 72 
часа и окончателен доклад не по-късно от един месец след 
уведомлението, като за определени доставчици са прило­
жими по-кратки срокове. 

В рамките на анализа се проверява дали организацията 
разполага с ясен процес за откриване, класифициране,  
ескалиране, ограничаване, документиране и докладване  
на инциденти.
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ОБУЧЕНИЕ И КИБЕРХИГИЕНА
Обучението е насочено към изграждане на практическа 

осведоменост и ясно разбиране на ролите при защита  
на информацията и услугите. То обхваща основни принципи 
на киберсигурността, управление на пароли и идентич­
ности, фишинг и социално инженерство, работа с чувст­
вителна информация, докладване на инциденти, сигурно 
използване на служебни устройства, основни изисквания  
на NIS2 и Закона за киберсигурност, както и отговорности­
те на ръководството и служителите.

ОГРАНИЧЕНИЯ НА УСЛУГАТА
Услугата представлява анализ, анализ и консултантска 

подкрепа. Тя не включва доставка, внедряване или инста­
лиране на оборудване, разработка или промяна на при­
ложен софтуер, отстраняване на технически проблеми, 
пенетрейшън тестове с експлоатация на уязвимости или 
дейности по оперативна поддръжка, освен ако такива дей­
ности не са изрично договорени в отделен обхват.
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Помагаме на организациите да разберат своето реално ниво на киберустойчивост,  
да идентифицират критичните рискове и да изградят практичен план за съответ­
ствие със Закона за киберсигурност, NIS2/МИС 2 и добрите международни практики.

Нашият подход комбинира управленски, технически и организационен анализ, за да 
предостави конкретни препоръки за защита на мрежите, информационните системи, 
данните, услугите и бизнес процесите.

Резултатът е ясен доклад, приоритизирана пътна карта и практически насоки за 
подобряване на сигурността, намаляване на риска и повишаване на готовността при 
киберинциденти.

Свържете се с нас за консултация и демонстрация.

РИСК Електроник ООД
Офис София 1138,
бул. „Самоковско шосе“ 2Л

тел.: (02) 917 54 23
e-mail: office@risk.bg
www.risk.bg

/riskelectronics
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