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РЕАЛНА ОЦЕНКА НА КИБЕРРИСКА 
ВЪВ ВАШАТА СРЕДА

Съвременните кибератаки рядко разчитат на един 
пропуск. Нападателите комбинират публична информа-
ция, грешни настройки, слаби пароли и човешки греш-
ки, за да пробият защитата. Ефективната сигурност 
започва с ясна и реална оценка на състоянието. 

Нашите услуги „Анализ на уязвимостите“ и „Тестове 
за проникване“ ви показват точно това, което вижда 
външният или вътрешният нападател. Ние съчетава-
ме автоматизирани проверки, ръчен експертен анализ  
и контролирани симулации, за да дадем практически пре-
поръки за защита. Всичко се извършва в предварително 
договорен обхват, без риск за нормалната ви работа. 
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Разузнаване
Нападателят събира публична 
информация – домейни, IP адреси, 
имейли, технологии. Без да докосва 
системите, вече знае къде са слаби-
те места.

Идентификация
Сканират се отворени портове, ус-
луги и версии. Всяка неактуализирана 
система или грешна конфигурация  
е потенциална врата.

Експлоатация
Открита уязвимост се използва 
активно – за достъп до данни, изпъл-
нение на код или поемане на контрол 
над системата.

Постоянен достъп
Веднъж вътре, нападателят се „на-
станява“ – създава скрити акаунти, 
инсталира инструменти и остава 
незабелязан с месеци.
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Анализът на уязвимостите (vulnerabilities) дава ясна пред-
става кои системи, услуги и конфигурации са изложени на 
риск. Той показва кои слабости са критични, кои изискват 
бърза реакция и кои могат да бъдат планирани за последва-
що отстраняване. 

Тази услуга е изключително подходяща за оценка на пуб-
лично достъпна инфраструктура, уеб услуги, домейни, DNS 
записи, имейл защита, SSL/TLS настройки, отворени портове 
и известни технически уязвимости. Услугата може да се из-
пълнява напълно самостоятелно или в комбинация с Модул Б. 

Критични 
слабости

Слабости за 
бърза реакция

Последващо 
отстраняване

Първият етап включва събиране  
и анализ на публично достъпна 
информация, без директно взаимо-
действие със системите. Целта  
е да се установи какво може да от-
крие потенциален нападател още 
преди да започне активна атака. 
Обхват на проверката: Изследват 
се домейни, поддомейни, IP адреси, 
DNS записи, имейл инфраструктура, 
публични услуги, използвани техно-
логии и чувствителна информация, 
достъпна в интернет. 
Детайлен технически одит:  
Извършват се WHOIS и DNS провер-
ки, преглед на MX записи, както и ана-
лиз на SPF, DKIM и DMARC настройки-
те и историята на IP адресите. 
Бизнес полза: Този етап помага да се 
открият остарели записи, излишно 
изложени ресурси, непълна имейл за-
щита, неправилни DNS настройки  
и други признаци, които биха улесни-
ли бъдеща атака. 

Следва контролирано техническо 
взаимодействие с публично достъп-
ните системи, за да се установи кои 
услуги са видими отвън, какви техно-
логии използват и дали има признаци 
за известни уязвимости или непра-
вилни настройки. 
Мрежово картографиране: Извърш-
ва се сканиране за отворени портове  
и идентифициране на услуги като уеб 
сървъри, VPN, пощенски услуги, от-
далечен достъп, бази данни и други 
мрежови компоненти. Проверяват 
се типът на услугите, използваните 
версии, банери, протоколи  
и потенциални рискове. 
Фокус върху сигурността  
на данните: Отделя се специално 
внимание на SSL/TLS конфигурацията, 
включително откриване на остарели 
протоколи, слаби криптографски ал-
горитми, невалидни или неправилно 
настроени сертификати и липса на 
съвременни защитни механизми. 

Пасивно разузнаване Активно разузнаване



  



УСЛУГА I: 
АНАЛИЗ НА УЯЗВИМОСТИТЕ
Откриване на слабите места преди реална атака

  
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Комбинираме бързината на технологиите с опита на човешкия фактор за мак-
симално точни резултати. 
Ефективно засичане: Автоматизираното сканиране позволява бързо открива-
не на известни уязвимости, остарели софтуерни версии, неправилни конфигу-
рации и рискови публични интерфейси. 
Елиминиране на фалшиви тревоги: Резултатите не се приемат механично.  
Те се преглеждат и валидират от експерт, за да се намали рискът от фалшиви 
положителни и да се отделят реално значимите проблеми от техническия шум. 
Резултат: Целта не е просто да се генерира дълъг списък с предупреждения,  
а да се даде ясна картина на реалния риск, въздействието му и нужните 
действия за корекция.

Откритите уязвимости се класифицират според тежест, проникваемост  
и потенциално въздействие. 
Световен стандарт: Използва се утвърден подход за оценка чрез CVSS, като 
проблемите се групират по нива: Critical, High, Medium и Low. 
Интелигентна оценка: Приоритизацията не се базира само на суха техниче-
ска оценка. Взема се предвид дали засегнатата система е публично достъпна, 
дали съществува публичен инструмент за пробив (exploit), дали уязвимостта 
се използва лесно, дали са засегнати чувствителни данни и какви последствия 
могат да настъпят при компрометиране. 
План за действие: По този начин получавате практически план, насочен  
първо към най-рисковите проблеми.

След приключване на анализа се изготвя структуриран финален документ, 
разделен логически за различните нива в екипа ви: 
Техническа част: Съдържа подробно описание на откритите уязвимости, 
тяхната тежест, потенциалното въздействие и конкретни, практически 
насоки за отстраняване и корекция. 
Управленско резюме: Кратък преглед за ръководството с основните риско-
ве, приоритети и възможни последствия за ежедневната работа, данните  
и репутацията.

Автоматизирано сканиране и експертна проверка

Класификация и приоритизиране

Доклад и препоръки






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УСЛУГА II:
ТЕСТОВЕ ЗА ПРОНИКВАНЕ (PENTEST)

Ръчно и автоматизирано изследване на вашите уеб платформи по световни  
стандарти (OWASP Top 10). 
• Проверка на достъпа, управлението на потребителски сесии и автентикацията. 
• Тестване на нивата на достъп – може ли потребител с ниски права да достигне 
до администраторски функции или чужди данни.

Проверяваме процесите за логически пропуски, които софтуерът не може 
да засече. Тестваме сценарии като заобикаляне на стъпки при плащане или 
заявки, манипулиране на цени, количества и права за одобрение, които могат 
да доведат до директни финансови загуби.

Външен тест: Симулираме нападател, атакуващ защитните стени 
(firewalls), VPN шлюзовете и системите ви за отдалечен достъп. 
Вътрешен тест: Анализираме какво може да направи хакерът, ако вече  
е компрометирал едно служебно устройство. Проверяваме дали може да  
се придвижи до критичните бази данни, файлови сървъри и архиви (backup).

Тестване на уеб приложения

Анализ на бизнес логиката

Мрежов тест за проникване







Докато анализът на уязвимостите показва къде са пропу-
ските, тестът за проникване доказва как те могат да бъ-
дат използвани от хакери и до какви последици биха довели. 
Изпълнява се в строго безопасна и контролирана среда.

Проверка на реалната пробиваемост
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Детайлен одит на централната система за управление на достъпа. От-
криваме прекомерни административни права, слаби или споделени пароли 
и уязвими конфигурации, които биха позволили на нападател да поеме пълен 
контрол над мрежата.

Тестваме най-уязвимата линия на защита – човешкия фактор. Чрез контро-
лирани и безопасни фишинг кампании (имейли, линкове, QR кодове) оценяваме 
как реагират служителите. При нужда предлагаме незабавни микро обучения 
при допусната грешка.

Усъвършенстван сценарий по реален път на атака. Комбинираме техниче-
ски пробиви и социално инженерство, за да тестваме не просто софтуера, 
а бързината и готовността на вашия ИТ екип за засичане и реакция при 
инциденти.

Оценка на Active Directory и правата

Социално инженерство и фишинг симулации

Симулирана атака в реално време







Тестът за проникване не тър-
си само пропуски – той доказва 
как те се използват в действи-
телност. Чрез симулирани атаки 
срещу уеб приложения, мрежова 
инфраструктура, Active Directory 
и човешкия фактор получава-
те пълна картина на реалната 
пробиваемост на системите 
ви. Резултатът е не техниче-
ски списък, а конкретен план за 
действие – за ИТ екипа и за ръко-
водството.
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След приключване на дейностите получавате два ключо-
ви документа: 

За ръководството: Кратко бизнес резюме с основните 
рискове, потенциалното им финансово и репутационно 
въздействие и приоритетите за инвестиция. 

За ИТ екипа: Детайлен технически доклад с доказател-
ства (скрийншотове, логове) и конкретни, ясни стъпки  
за отстраняване на всеки проблем.

Резултатът не е просто списък с технически проблеми, 
а практически план за намаляване на риска. Той показва кои 
уязвимости са най-критични, кои могат да бъдат използва-
ни в реална атака, какви последствия могат да настъпят  
и кои мерки трябва да бъдат предприети първо.

Техническите екипи получават конкретни задачи за коре-
кция, а ръководството – ясна основа за решения, планиране 
на ресурси и повишаване на цялостната устойчивост 
срещу кибератаки.

РЕЗУЛТАТЪТ ЗА ВАШИЯ БИЗНЕС

РЕЗУЛТАТ ОТ УСЛУГИТЕ

Документ  
за ръководството

Документ  
за ИТ екипа

Конкретни задачи  
за техническите екипи







Близо 60% от всички успешни кибератаки 
се дължат на познати уязвимости,  
за които вече има създаден пач (кръпка),  
но системите не са били тествани  
и обновени навреме.



Изградете култура на киберсигурност

Съвременната защита изисква повече от технологии. Тя изисква информирани, подгот-
вени и ангажирани служители, които могат да разпознават рисковете и да реагират 
правилно в реална ситуация.
Обученията и симулациите по киберсигурност създават знания, изграждат навици  
и намаляват риска от киберинциденти и превръщат служителите от потенциален 
риск в активен защитен механизъм.

Свържете се с нас за консултация и демонстрация.

РИСК Електроник ООД
Офис София 1138,
бул. „Самоковско шосе“ 2Л

тел.: (02) 917 54 23
e-mail: office@risk.bg
www.risk.bg

/riskelectronics

Версия 1.000

КОНТАКТИ

/riskelectronics

/risk-electronics-ltd


