
Безжична (WiFi) мрежа 
за училищата
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Все повече се залага на екипната 
работа в учебния процес. За да могат 
учениците и учителите пълноценно да 
използват новите технологии и инте-
рактивните начини на обучение е необ-
ходимо всички участници и техните ус-
тройства да бъдат в една компютърна 
мрежа. Изграждането на подобна мрежа 
чрез кабелна среда изглежда непосилна 
задача – 20-30 физически връзки опасва-
щи всяка учебна стая/кабинет.

Решение

Решението на този проблем е проек-
тиране и изграждането на надеждна 
безжична локална мрежа WiFi, която  
да свързва всички ученици и учители 
(техните устройства) в рамките на 
сградата/сградите на учебното заве-
дение.

Предизвикателства

Въведение  
в технологията









Изграждане на безжична мрежа за голям 
брой конкурентни връзки на малка площ, 
интензивен обмен на данни между по-
требителите, както и към Интернет.

Качество и непрекъсваемост на услуги-
те по време на учебния процес.

Стриктно филтриране  
на съдържанието достъпно  
за учениците.

Изграждане на защитена  
„стерилна“ среда.
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Проектиране и изграждане на WiFi реше-
ние с покритие на сигнала в рамките на 
учебните зали/кабинети и доставящо 
качествена свързаност на потребите-
лите. Гъвкаво решение с възможност за 
разширение на обхвата и добавяне  
на нови услуги.

Архитектура на решението

  



ИНТЕРНЕТ



Защитна стена

Контролер

Точка за достъпТочка за достъп Точка за достъп

Телефони Таблети Настолни компютри Лаптопи Киоски


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Проектиране

Софтуерно планиране и проектиране  
на WiFi решението на базата на скица на 
сградата на училището. Определяне на 
необходимия брой точки за достъп  
и тяхното позициониране. Симулиране 
на силата, честотата и качеството  
на сигнала (възможност за предоставя-
не на проекта на училищното настоя-
телство).

Изграждане

Решението се състои от: защитна 
стена, контролер, точки за достъп. 
Свързаността между устройствата  
е чрез кабелно трасе като съществува 
възможност за свързване на точките  
за достъп една с друга и безжично.

ПРИМЕРНА СХЕМА НА ПОКРИТИЕ:

ТОЧКИ ЗА ДОСТЪП

ПОКРИТИЕ
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Лесно управление

• Контролерът е точката, от която 
се настройва, управлява и наблюдава 
цялата WiFi мрежа;

• Всички точки за достъп са подчинени 
на правилата и политиките зададени  
от контролера;

• Цялата информация за свързаните  
в мрежата устройства, потребители  
и техния трафик се предоставя  
на контролера, който има възможност 
да я организира по най-добрия начин 
(чрез графики и таблици) за лесно въз-
приемане от администратора.

Основни характеристики
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Сигурност и защита

• Автентикация, чрез криптиране  
на комуникацията между устройството 
и контролера;

• Блокиране на различни видове атаки  
и неоторизиран достъп до мрежата  
на учебното заведение;

• Умни филтри – филтриране на съдър
жанието, което се предоставя на по
требителите с цел предпазване  
на децата от неподходящи за възрас-
тта им сайтове. Постоянно обновяване 
на базата от данни със сайтове  
с неподходящо съдържание;

• Блокиране на приложения – възмож-
ност за блокиране работата на извест-
ни мобилни приложения, неподходящи  
за деца и/или за провеждането на учеб-
ния процес;

• Политики за сигурност – възможност 
за създаване и модифициране на преде-
финирани политики за сигурност;

• Контрол на достъпа – множество ва-
рианти за контрол на достъпа (на база 
на парола, потребител и парола, МАС 
адрес на устройство и др.);

• Криптиране на комуникацията – крип-
тиране на комуникацията между потре-
бител и точка за достъп, между точка 
за достъп и контролер, между контро-
лер и защитна стена, между защитна 
стена и регионален център (при нужда/
необходимост);

• Защита от спам – сканиране на коре-
спонденцията и разпознаване на спам 
съобщения;

• Защита от зловреден код и приложе-
ния – сканиране на трафика с цел откри-
ване и блокиране на заплахите;

• Блокиране на достъпа на определени 
устройства – възможност за блокиране 
на работата в мрежа на устройства,  
за които е доказано, че не трябва 
да имат достъп до изградената WiFi 
мрежа;

• Достъп чрез автентикация пред пор-
тал с модифициран според желанието 
на учебното заведение.



БЛОКИРАНЕ НА АТАКИ  

И НЕОТОРИЗИРАН ДОСТЪП

ФИЛТРИРАНЕ НА СЪДЪРЖАНИЕТО,  

КОЕТО СЕ ПРЕДОСТАВЯ НА ДЕЦАТА

КОНТРОЛ НА ДОСТЪПА ЧРЕЗ  

ПОТРЕБИТЕЛ, ПАРОЛА, МАС АДРЕС И ДР.






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

Управление скоростта и съдържанието  

на трафика между устройство/потребител  

и Интернет

Надеждната свързаност на много потребители  

на ограничено физическо пространство  

(стая, кабинет, сграда)

Съществува възможност за „брандиране“  

на портала за достъп.

Калибриране силата и честотата  

на сигнала на точките за достъп с цел  

по-добро покритие

Качество на услугата

• Осигуряване безпроблемната работа 
на няколко логически мрежи (пр. „Препо-
даватели“, „Ученици“ и др.);

• Осигуряване на надеждната свърза-
ност на много потребители на ограни-
чено физическо пространство (стая, 
кабинет, сграда);

• Осигуряване на възможност за упра-
вление скоростта и съдържанието на 
трафика между едно устройство и Ин-
тернет и между един потребител (или 
група от потребители) и Интернет;

• Осигуряване на възможност за прио-
ритизиране на един тип трафик спрямо 
друг;

• Осигуряване на възможност на балан-
сиране на потребителите и/или трафи-
ка между две съседни точки за достъп;

• Осигуряване на възможност за калиб-
риране силата и честотата на сигнала 
на точките за достъп с цел по-добро 
покритие.

 Account

 Password

 Log in

Log in using another account

Welcome to YOUR ACCOUNT
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РИСК Електроник ООД 
Офис София 1138,
бул. „Самоковско шосе“ 2Л,
тел.: (02) 917 54 23
e-mail: office@risk.bg

Контакти

РИСК Електроник е една от 
първите ИТ компании в България. 
Зад нейното име стои стратеги-
чески подход в консултирането 
и инновационен в създаването 
на ИТ решения, инфраструктури 
и цялостни бизнес процеси. 

Като водещ системен инте
гратор ние сме установили 
процеси и структури, необходими 
за поддържане на специфичните 
нужди на нашите клиенти в цялата 
страна. Изградили сме и поддържа-
ме мрежа от 28 центъра с над 60 
човека екип. 

Деловите ни взаимотношения 
се характеризират с индивидуален 
подход към всеки един от нашите 
кленти и партньори.

За „РИСК Елекроник“ Със съдействието на:

Лидерът в информационни  
и комуникационни решения 
Huawei Technologies и системни-
ят интегратор РИСК Електро-
ник ще си партнират в областа 
продукти на ниво „enterprise“.


